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Données personnelles et législation



Un peu de vocabulaire...

Société privée, administration

: Personnes physiques
« responsable de traitements » PR

a la responsabilite l

Base de données
contenant des
« données a caractere
personnel »



Les données a caractere personnel selon la
« Loi informatique et libertés » de 1978 (1)

Article 2 : [...] Constitue une donnée a caractere personnel toute information
relative a une personne physique identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a un numéro d’identification ou a
un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne
est identifiable, il convient de considérer 'ensemble des moyens en vue de
permettre son identification dont dispose ou auxquels peut avoir acces le
responsable du traitement ou toute autre personne. [...]



Les données a caractere personnel selon la
« Loi informatique et libertées » de 1978 (2)

 La nature des informations n'a pas d'importance...

v Exemple : « tempeérature d'un logement ».

« Silien vers une personne = Donnée a caractéere Personnel
(DP).

* Lien direct...
v Exemple : « temperature + nom ».

e OU Indirect.

v Exemple : « temperature + |ID client».



Le cas particulier des « données sensibles » (1)

Article 8 : Il est interdit de collecter ou de traiter des données a caractere
personnel qui font apparaitre, directement ou indirectement, les origines

raciales ou ethniques, les opinions politiques, philosophiques ou religieuses ou

l'appartenance syndicale des personnes, ou qui sont relatives a la santé ou a la
vie sexuelle de celles-ci. [...]



Le cas particulier des « données sensibles » (2)

* Les données sensibles ne peuvent pas étre collectées et exploitées hors cas

particuliers. -
v La Loi Informatique et Libertés liste des exceptions. ’0

v Professionnels de la santé et urgences medicales, etc.

 Quid des « inférences » ?

v Des données de géolocalisation collectées par une

application smartphone permettent de determiner si

je frequente un lieu de culte.



Les autres points de vue sur les données
personnelles

 La définition FR (et Européenne) des DP est tres protectrice ©

« Dans certains pays le lien données - personne n'est considére que pour le
responsable de traitement.

v Changetout !



Les obligations du responsable de traitements

Article 6 : [...]
1° Les données sont collectées et traitées de maniére loyale et licite ;

2° Elles sont collectées pour des finalités déterminées, explicites et Iégitimes
et ne sont pas traitées ultérieurement de maniere incompatible avec ces finalités.

[---];

3" Elles sont adéquates, pertinentes et non excessives au regard des finalités
pour lesquelles elles sont collectées et de leurs traitements ultérieurs ; [...]

5° Elles sont conservées sous une forme permettant l'identification des
personnes concernées pendant une durée qui n’excede pas la durée
nécessaire aux finalités [...]

&



Echapper aux obligations sur les DP (1)

Le responsable de traitement de données peut faire bien plus si...

 Solution 1 : il obtient le consentement libre et éclairé de l'utilisateur.

g Rappel concernant les régles de confidentialité de Google JE LES LIRAI PLUS TARD

Publicité Entreprise A propos Confidentialité Conditions Paramétres

» Est-ce juridiguementsuffisant ?
v Si l'utilisateur n'a pas d'alternative ce n'est pas libre.



Echapper aux obligations sur les DP (2)

 Solution 2 : les données sont anonymiseées.
= Sitout lien vers des personnes est impossible, ce ne sont plus des DP !

= mais anonymiser est difficile.
v Exemple : attaques par inférence au moyen

d'informations annexes.



En résumeé

* Notions de données personnelles et sensibles :
v fondement de la législation en matiere de respect de la vie privée.

* Un responsable de traitement détenant des DP a des obligations fortes.

» Pour échapper a ces contraintes :

v consentement libre et éclairé ;
v anonymiser.



Protection de la vie privee

Protéger ses donnees et son identite numerique



Protection de la vie privée dans le monde numerique
Proteger ses données et son identité humerique

Qu’est-ce que l'identité numerique ?



Service sur Internet

e Personne physique = identite juridique caractérisée par :

o nom (patronyme+prénom),
& une adresse,
o un état civil.

e Possibilité d’avoir une identité administrative :

& code NINA,
& numero fiscal.

e Objectif pour I'Etat : identifier de fagon unique un individu.
e Mémes besoins d’identification dans un systeme informatique !



Qu’est-ce que l'identité numerique ?
e C’est notre lien a la technologie.

e Concretement, a quoi ca ressemble une identité numérique ?
o Identifiant (login) : samba,
o adresse IP : 192.168. 16. 63,

o adresse mail : samba@sidibe.org,
o un identiflant facebook : . ..

e Une identité numeérique a des attributs :
o attributs declares,
o attributs observes,
o attributs inferes,
o attributs caches.



Attributs déclares

e Ce sont les informations que I'on donne a la création de l'identifiant.

e Par exemple, lors de |la création du compte samba :
o hom ! Sidibé,
o préenom : Samba,
o commentaire : Nouvelle Ecole d’Affranchis.

e Bien sur, on n'est pas obligé de dire la verité :
& nom ! Le berger,
o prenom : Africaine,
o adresse : Sénégal.

e En somme, on pourrait (presque) étre qui on veut en ligne !



Attributs observeés

e Ce sont les Informations observées lors de vos actions.

e Ladministrateur de la machine de samba peut voir :

o quand il se connecte,
o quand il se déconnecte,
o les fichiers auxquels il accede : mali. doc

e Nous sommes généralement conscients des attributs observés.

e Nous sommes rarement conscients d’étre observés !



Attributs inféres

e Ce sont les informations que l'on infere de vos actions par calcul.

e Ce qui est inferé, n'est pas forcément vrai !

e A priori, nous souhaitons cacher les attributs inférées.



Attributs caches

¢ Informations non-explicites associées a un identifiant.
e Pour une adresse MAC, on peut associer un constructeur.
e Pour une adresse IP, on peut associer des données de géolocalisation.

e Nous ne sommes pas forcément conscients des attributs caches.



Conclusion

e |dentifiants et attributs définissent notre identité numeérique.

e |dentiflants = données a caractere personnel.

e Au travers de ces identifiants, beaucoup de gens nous observent !



Protection de la vie privee dans le monde humerique
Proteger ses donnees et son identite numerique

Comment vous vole-t-on vos donneées ?



Contexte : le cycle de l'authentification

Régénération | Enregistrement

Authentification Stockage



Comment procede un attaquant ?

e Usurper votre identite = identiflant+authentifiant.
e Trouver l'identifiant est souvent facile (public).

e 4 commandements pour l'attaquant :

o Demander,
o Deviner,
o Attaquer,
o Intercepter.



Demander (gentiment)

¢ Ingénierie sociale : quelqu'un vous demande votre mot de passe !
e Partage volontaire avec une autre personne.

e Exploiter le facteur humain !

e Plus complexe, 'hameconnage (phishing) :

o Connexion a un faux service.
o Et donc a divulguer votre mot de passe.



Deviner

e Essayer de trouver ['authentifiant par sol-méme.
e Si mot de passe = nhombre a 3 chiffres.
e Alors I'attaquant a une probabilité de -, de trouver avec 1 essai!

e [res souvent, les services limitent le nombre d’essais possibles.



Attaquer

e Un mot de passe : c’est bien.
e Jous les mots de passe : c'est mieux !

e Question : qui connait tous les mots de passe des utilisateurs ?
Reponse : /es services.

e Donc les attaquants ciblent plutét les services.



Attaquer

e Les services ne stockent pas vos mots de passe en clair.
e Stockage d’empreinte des mots de passe.

e Passage de I'empreinte au mot de passe par un casseur de mots de passe :
JtR, hashcat...



Intercepter

e Ne jamais accéder au service par des communications non-sécurisées !

@ www.cnrs.fr
Connection is Not Secure

e Joujours accéder via des communications sécurisées : https.

@ a INRIA (Institut National de Rech... (FR) https://www.inria.fr

!EC”EI’C”Q en |I']|OITT]EI!IC|U€ e! en

Automatique)
Secure Connection




Conclusion

e |l ne faut pas choisir un mot de passe a la Iégere !

e |l existe de nombreuses opportunités pour usurper votre identité.
Prudence est mere de streté vie privée.



Protection de la vie privee dans le monde humeérique
Protéger ses donnees et son identité humerique

Internet voit tout et sait tout !



Communications sur Internet

e Loi pour la confiance dans I'economie humerique :

o communications publiques,
o communications privees.

e Communications publiques : mises a disposition du public et qui ne sont
pas des communications privees.

e Communications privées : le message est destine a une ou plusieurs
personnes, déterminées et individualisées.



Propagation de I'information sur Internet ?

e Cas d’'une communication publique (blog).
e Diffusion propre — audience limitée.

e Diffusion automatique (robots) — audience mondiale.



Robots sur Internet

e But : explorer Internet de lien en lien.

e Robots d’indexation (Google, Yahoo !, Qwant...) :

o decouvrir de nouveaux contenus,
& assocler les contenus a des mots clef.

e Robots d’archivage (https://web.archive.org/) :
o enregistrer les changements d’un site.

e Robots de collecte :

o analyse des contenus,
o collecte de documents.



Conversation privée en ligne ?

e Alice communique avec Bob via une messagerie instantanée.

e Bob fait des captures d'écran des propos d’Alice et les publie sur un Blog.

e Le fait “commis de mauvaise fol, d’intercepter, de detourner, d’utiliser ou

de divulguer des correspondances emises, transmises ou regcues par la
vole des télecommunications ... ” est puni



Conclusion

e Secret et Internet ne font pas bon ménage !

e Les robots compliquent nos droits :

o archivage nuit a la rectification et a I'opposition,
o Indexation nous fait perdre le contréle sur la diffusion.

e |l est tres facile de violer la confidentialité des communications sur Internet.



Protection de la vie privee dans le monde numerique
Proteger ses donnees et son identite numerique

Vos droits sur vos donnees



Loi Informatique et Libertes

e 4 Droits fondamentaux :

& acces,
& rectification,
o opposition,

o oubl.



Droit d’acces

e Demander une copie de toutes les informations que le responsable du
traitement possede sur vous.

e Refus ou sansréponse (2 mois) — plainte.

e \otre demande peut étre jugée abusive par le service.



Droit de rectification

e Des données/informations inexactes sont publiées vous
concernant.

e Demande de rectification au responsable du traitement.
e Refus ou sans réeponse — plainte.

e Limite : contenu artistique, littéraire et journalistique.



Droit d’opposition

e |l s'applique en 2 circonstances :

¢ lors de la collecte de vos données,
o apres la diffusion de vos données (consentie ou non).

e Demande de suppression au responsable du traitement.

e On dispose d’'une possibilité de rétractation.



Droit a I'oubli (dereféerencement)

e Concerne uniguement les moteurs de recherche.
e Suppression de résultats lors d'une recherche.
e Refus ou sans réponse — plainte.

e Attention, les données ne seront aucunement effacées !



Conclusion

e \Vous n'étes pas sans arme face a Internet.

e Attention vos droits peuvent aussi se retourner contre vous !



Protection de la vie privee dans le monde humerique
Proteger ses donnees et son identite numerique

N’ayez confiance en personne :
vos donnees seront perdues !



Ou vont nos données ?

e Nos données personnelles — services :

o authentifiants,
o Images,

o conversation,
o Idees,

o donnees de sante,
o finance. ..

e Quelle confiance peut-on accorder aux services ?



Confiance

e Protection contre I'usurpation d'identité.
e Respect de notre vie privée (nhon-divulgation).

e (Garantie du service propose.



Nerf de la guerre

e Usurpation de votre identité — une personne impactee.
e Attaque reussie contre un service — tous les utilisateurs impactes.
e Plus rentable de s’en prendre aux services pour un attaquant !

e Pression forte sur les services.



Fuite de donnees

e Lerisque zéro n'existe pas en sécurité informatique !

e Des attaquants s’introduiront dans les services que vous utilisez.

¢ Inéluctable, des attaquants auront vos donnees.



Exemple : Yahoo!

e Aout 2013 : vol des données de 1 milliard d'utilisateurs.

e ? 2014 : vol des données de 500 millions d'utilisateurs.

¢ Juillet 2016 : mise en vente des mots de passe de 200 millions de compte.
e Décembre 2016 : Yahoo ! force la mise a jour des mots de passe.

e Fin 2016 : 23 actions judiciaires (USA) sont lancees contre Yahoo !.



Comment vos donnees seront-elles perdues ?

e Attaquants.
e Erreurs humaines.
e Malveillances internes.

e Perte/vol de machine.



Qui perdra vos donnees ?

e Sociétés privées :
o d’Internet,

o des Banques,
o des medias. ..

e Administrations publiques :
o hopitaux,
o eécoles, universites,
o etats. ..

e Oul, la paranoia peut vous gagner : tous perdent des donnees !



Paranoia

e Faut-il cesser de mettre des donnees sur Internet ?
e Un service peut subir une attaque et perdre vos donnees.
e C’est un bon service s’il vous previent de la fuite le plus vite possible !

e Réduire I'impact des fuites = minimiser vos données sur le service.



Conclusion

e Actuellement, on ne connait pas I'impact legale de ces fuites.

e La valeur de Yahoo ! a perdu 350 millions de dollars a cause des fuites.

e |l risque d’y avoir de plus en plus de fuites de données. ..

e Important d’étre prévenu pour minimiser I'impact.



Protection de la vie privée
Smartphones et vie privée



C’est quoi, un smartphone ? (1)

» Un processeur « applicatif » ;
« Un systeme d'exploitation (Android avec Google, iOS avec Apple) ;

 Des applications.

la partie visible




C’est quoi, un smartphone ? (2)

« Un processeur + systeme d’exploitation pour les communications bas niveau :

v Caché de l'utilisateur et trés peu étudié ;
v Pas de spécification publique ;
v Marché fermé autour d'un petit nombre de fabricants.

L » la partie invisible
« Doit-on étre suspicieux ?

» La communauté ne sait pas répondre du fait de la
difficulté a analyser ces composants.



Le smartphone au centre des collectes (1)

* Notre “compagnon” de tous les jours...
v Pratique, sympa, toujours connecte, facilement personnalisable.

» Qui Concentre
des données personnelles

téléphone, SMS, web, application bancaire, etc.

Génere
des données personnelles

GPS, NFC, WiFi, caméra, capteurs d’empreintes,
capteurs de rythme cardiaque, etc.



Le smartphone au centre des collectes (2)

En sait beaucoup sur nos activités sur Internet : L\

v De méme qu’un navigateur web.

Mais aussi dans le monde physique :

v C’est nouveau !

Et nos centres d’intéréts et besoins via la liste des applis.'

Des DP qui intéressent beaucoup de monde !
v Notre « mouchard de poche » ?



L’ecosysteme autour des applications pour
smartphones



De multiples acteurs

Développeur Reégie publicitaire

Annonceur
Magasin d'applis

Utilisateur




Un écosysteme centré autour de la régie publicitaire

A l'interface entre développeurs / utilisateurs / annonceurs.

Via les applis, elle collecte les infos des utilisateurs.

v Exemple : Applis utilisees, geolocalisation, identifiants techniques, efc.

Crée et enrichit progressivement les profils utilisateurs.

Lance des encheres en temps reéel.
v Qui est intéressé par tel profil d’utilisateur ?

Déclenche l'affichage d’'une publicité ciblée dans
I'appli.



Déyeloppeulr .. Régie publicitaire

Lot LA

inclut un logiciel
dans l'appli.

construit des

profils
(—/e/:/_/ utilisateurs
€
dépose une appli.
I'appli. envoie o ’
des données Interesse par
s un utilisateur pub +E€€
« jeune &
mode »?

Magasin d'applis Annonceur

Utilisateur

&



. Des chiffres d’affaires qui le sont tout autant !

« Alphabet (proprietaire de Google) :

« 22,7 Milliards de $ de CA pour la publicité ciblée sur avril — juin 2017 (3 mois)
v sur un total de 26 Milliards de $ de CA;
v presque 100 Milliards $ par an.

Alphabet




Gratuité contre publicité ciblée : ou est |le
probleme ?



Ne soyons pas naifs...

* Tous les jours nous utilisons...
v Des services de qualité gratuits ;
v Des applications de qualité gratuites.

» Possible grace a un modele économique basé en grande partie sur la
publicité ciblée :
v L'annonceur paie a la place de l'utilisateur.

» Ceci requiert un profilage des utilisateurs.
v Afin de connaitre leurs centres d'intéréts.



Conclusion : un modele vertueux est-il
possible ?



Une responsabilité partagee

» L’utilisateur a un réle majeur mais aussi une maitrise limitéee.
v Des regles de bon sens pour limiter les risques...

v ... qui trouvent leurs limites (avec Android en particulier).

- L’éditeur du systeme d’exploitation a un réle majeur.
v |l fixe les régles du jeu.
v Différences majeures entre Google et Apple.

* Le législateur a un role majeur.
v Réglementation protectrice.
v Nouvelles regles Européennes renforcant

le poids de I'Europe vis-a-vis des acteurs étrangers.



Cercle vertueux : modele gratuite

151 = EE——

-
=AY

Développeurs d'applis

soutien fmancrer services et applis gratuites
\ 00
sout:en financier
publicité ciblée "'
Annonceurs Utilisateurs
profil utilisateur anonyme

Regies publicitaires données personnelles
fournies librement,
ouvertement et de facon
contréléee




Cercle vertueux : modele payant

Développeurs d'applis

services et applis

soutien financier h
peu couteuses

Utilisateurs




Protection de la vie privee

Protéger ses données et son identité humérique



Avoir une bonne hygiene sur Internet

e Avoir conscience de son identité humérique :

o Identifiants que I'on choisit,
o Identifiants qui nous sont attribues.

e Minimiser les données que I’'on laisse sur Internet.
¢ Ne pas choisir ses mots de passe a la légere.

e Utiliser le plus souvent possible des communications sécurisées.



En cas de probleme...

e Les lois nhous protéegent :

o droit d’acces,

& droit de rectification,
o droit d’opposition,

& droit a 'oubll.

¢ Mais elles ne peuvent pas tout :

o Impossibilités techniques,
o fuite de donneées.
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