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Les règles de la Session

• Horaires 

• Pause

• Téléphones portables sur vibreur

• Salle non fumeur

• Urgences

• Interruption des formateurs 

• Participation de tous

• Être à l aise
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ET VOUS ? PRESENTATION

•Prénoms   Nom:

•Profession:

•Organisation:

•Attentes:
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I. Chiffrement

• C est quoi le chiffrement?

• Quels sont les types de chiffrement que vous connaissez?

• Dans quel cadre peut-on utilisez le chiffrement?
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• Comme vous le savez, les premiers protocoles utilisés sur Internet 
envoyaient les données en texte. 

• Elles étaient donc facilement lisibles par n importe qui.
• Pour éviter que les informations ne tombent dans de mauvaises mains, il a 

fallu mettre en place des systèmes de cryptage, on parle aussi de 
chiffrement.

• Le principe du chiffrement vise à rendre des données illisibles pour 
tout le monde sauf pour les personnes qui possèdent les clés de 

déchiffrement.
•

Le but est en général de rendre la communication ou l échange d 
informations sûres entre une ou plusieurs personnes.

• Pour simplifier donc, il s agit de cacher les informations qui ne pourront 
être lues par un tiers.
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Quelques définitions

• Chiffrer: il s agit de rendre un document illisible avec une clef de
chiffrement, excepté pour son destinataire

• Déchiffrer: il s agit de rendre lisible un document chiffré, en ayant
connaissance de la clef de chiffrement

• Décrypter: il s agit de rendre lisible un document chiffré, sans avoir
connaissance de la clef de chiffrement

• Cryptologie: il s agit de la science du secret, c est son sens étymologique.
Elle regroupe plusieurs disciplines :
• La cryptographie : vise à étudier comment protéger par le chiffrement
• La cryptanalyse : vise à analyser les méthodes de chiffrement pour les casser

• Crypter : cela n existe pas

• Chiffrage : cela existe, dans le domaine de la comptabilité ou de la musique
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Objectifs de la cryptographie
• Le mot   Cryptographie » est composé des mots grecques :

• CRYPTO = caché

• GRAPHY = écrire

• C est donc l’art de l écriture secrète.

• C est une science permettant de préserver la confidentialité des échanges.

• La cryptographie est une science mathématique permettant de convertir 
des informations  en clair  en informations “codées” afin d assurer une ou 
plusieurs propriétés de la sécurité de l information. Parmi les objectifs de la 
cryptographie, il s agit:

 Garantir la confidentialité ;

 Vérifier l intégrité des données ;

 Gérer l authentification ;

 Assurer la non répudiation .
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Principes de la sécurité informatique  1/2)
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Principes de la sécurité informatique  2/2)
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Types de Cryptographie

11



Cryptographie Symétrique

• On parle de cryptographie symétrique lorsque plusieurs personnes 
utilisent une même clé pour crypter et décrypter des messages.

• Symétrique=même clé

• Cryptographie symétrique : la même clé est utilisée pour crypter et 
décrypter 

• Moyens privilégiés de protection des données confidentielles 

• Peut également être appelé   clé privée »   clé secrète » ou   clé 
partagée » 
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Exemples de Cryptographie Symétrique
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Cryptographie Symétrique: Scénarios d utilisation - confidentialité
• Si vous chiffrez avec une clé, la même clé peut la déchiffrer
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Cryptographie Asymétrique

• Appelé aussi: cryptographie à clé publique / à paire de clés / 
asymétrique

• Chaque utilisateur comporte deux clés mathématiquement liées.

Clé publique: Connue par tout le monde, et peut être utilisée pour 
crypter des messages ou pour vérifier la signature. Il est souvent 
disponible pour tous les autres utilisateurs.

Clé privée: Connue par le récepteur uniquement, utilisée pour 
décrypter les messages, ou pour créer la signature. Doit être gardée 
secrète

• Si on crypte avec l une de ces clés le décryptage se fait uniquement 
avec l autre.

• Impossible de trouver la clé privée à partir de la clé publique.
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• Clés à grande taille  ex: RSA: 1024940969…).

• Utilisé généralement pour:

Cryptage / décryptage: assurer la confidentialité;

Signature numérique: assurer l’Authentification, l’Intégrité et la Non 
Répudiation.
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• L une des clés de la paire est rendue publique et l autre reste privée. 
Si vous chiffrez avec une clé publique, seule la clé privée associée 
peut la déchiffrer.

Cryptographie Asymétrique: Scénarios d utilisation - confidentialité
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Avantages

• Pas besoin d établir un canal sûr pour la transmission de la clé.

• Plusieurs fonctions de sécurité: confidentialité, authentification, et 
non=répudiation,

Inconvénient

• Généralement dix fois plus lent que le cryptage symétrique.

• Problème d implémentation sur les équipements disposants de faible 
puissance de calcul  ex: cartes bancaires, etc.)

• Clés longues

Solution: Utilisation du cryptage asymétrique pour l échange des clés 
secrètes de session d un algorithme symétrique à clés privées.

Cryptographie Asymétrique: Avantages/ Inconvénients
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Fonction de Hachage

• Traitement mathématique pour générer un condensé  message 
digest) du message de manière irréversible 

• Deux messages différents ne peuvent pas avoir le même condensé 

• Utilisé pour le cryptage de hachage ;

• Si le fichier change, le hachage changera ;

• Lorsque deux documents différents produisent le même hachage, 
cela s’appelle une   collision »

• Calcul facile et rapide  plus rapide que le cryptage symétrique).

Exemples: 

• MD5 ;

• SHA 1/2/3, SHA 256/512
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Fonction de Hachage/ Principes
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MD5 : Message Digest 5

• Développé en 1991 

• Génère une empreinte de taille 128 bits en traitant les données 
d’entrée par blocs de 512 bits.

SHA 1/2 : Secure Hash algorithm

• Génère une empreinte de taille 160 bits.

• Plus fort que MD5.
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Signature numérique

• La Signature électronique est l'équivalent de la signature manuscrite 
pour les documents dématérialisés et peut adopter différents format: 
fichier texte, tableur, etc.

• Elle garantit l'identité du signataire et l'intégrité des document,

• # simple image de la signature manuscrite coller sur un document 

La signature numérique renvoi aux procédés de cryptologie 
pour identifier l'auteur et garantir l'authenticité du document.
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Principe de fonctionnement:
• La Signature Numérique = résultat du traitement du message par un calcul 

mathématique pour obtenir une empreinte digitale du message

• Cette empreinte digitale doit permettre d’authentifier l’émetteur, garantir 
l’intégrité du message et la Non répudiation par l ’émetteur

• Principes: Utiliser

 une paire de clés publique: pour vérifier les signatures 

 Une paire de clés privée: pour signer les messages 

 Une fonction de hachage: Hash

• Le Hash : résultat de la fonction de hachage d’un message crypté avec la 
clé privée de l’émetteur.
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• Le schéma suivant illustre le processus d'utilisation de la paire de clés 
de Dan pour garantir l'intégrité et l'authenticité d'un message envoyé 
par Dan à Thomas
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Génération Signature Numérique
1- L’émetteur opère la fonction de hachage sur le message et obtient un condensé 
2- le condensé est chiffré par la clé privée de l ’émetteur pour obtenir la signature numérique du 
message 
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Vérification

1. Le Récepteur fait le même 
traitement de hachage sur le 
message qu’il reçoit 

2. Il déchiffre la signature avec la 
clé publique de l ’émetteur

3. Il compare les deux condensés
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• Le certificat électronique ou certificat numérique ou encore certificat à clé publique est 
comme une carte d'identité numérique pour:

 identifier une personne physique ou morale

 chiffrer des échanges

 signer en ligne en toute sécurité

En fonction des niveaux de sécurité on a 3 types ou classe de certificats. La classe 3 est la 
plus élevée.

Le certificat peut être de type:

 Logiciel

 Matériel: carte à puce ou clé usb qu'on appelle généralement token
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CERTIFICAT NUMERIQUE

 Certificat SSL pour les serveurs le plus connu pour sécuriser les 
communications entre les serveurs et les navigateurs.

 Certificat de Signature Électronique



CERTIFICAT NUMERIQUE

• Est un document d’identité électronique liant une paire de clés 
publique à une identité d’un abonné c.à.d. Personne ou une 
Organisation) spécifique.

• Ils fournissent une base pour :

 Identification

 Authentification et

 Non-répudiation.
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• Un certificat comprend principalement les informations 
suivantes :

1. le nom de l'Autorité de certification

2. le nom du signataire

3. les dates de validité du certificat

4. la clé publique du propriétaire du certificat

5. l'algorithme de chiffrement utilisé

6. la version de certificat

7. le numéro de série unique

8. les éventuelles limitations liées à 

l'utilisation de ce 

certificat.

9. la signature de l ’autorité de

certification
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• Un certificat est un message signé avec la clé privé d ’une entité

• On nomme cette entité une Autorité de Certification  (CA)

• Le certificat peut être vérifié avec la clé publique de l’Autorité de 
Certification  CA)
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Les usages d ’un certificat numérique

• Authentifier les utilisateurs dans certaines applications  accès aux 
ressources Internet, Intranet, Extranet) 

• Authentifier les serveurs 

• Vérifier les signatures numériques 

• Sécuriser des messages électroniques

 Il existe quatre principaux types de certificats numériques:

• Certificats pour les personnes physique

• Certificats pour les personnes morale  Entreprises ou Organisations

• Certificats pour les serveurs

• Certificats pour les développeurs
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Infrastructure à clé Publique  (PKI)
• Une PKI est un ensemble de technologies nécessaires pour créer, gérer, distribuer, 

utiliser, stocker et révoquer des certificats numériques et gérer les clés publique.

• L'objectif d'une PKI est de faciliter le transfert électronique sécurisé d'informations pour 
une gamme d'activités de réseau telles que: eGouvernement, eCommerce, eBanking et 
les emails confidentiels.

• La PKI permet aux parties de:

 Assurer la confidentialité grâce à l'utilisation du cryptage ;

 S'identifier et une authentification avec des certificats numériques;

 Assurer l'intégrité des données ;

 et une base raisonnable pour la 

non@répudiation grâce à l'utilisation

de signatures numériques.
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Autorité de Certification
• Une entité de confiance  gouvernementale ou privée) qui délivre les 

certificats numériques et qui offre:

 une combinaison de technologies: protocoles et standards de 
sécurité  PKI, SSL, SET...). 

 une infrastructure de services hautement sécurisés incluant des 
systèmes redondants. 

 un recueil de procédures et des engagements de responsabilités qui 
établissent sa capacité à agir en tant que tiers partie de confiance. 

 un cadre légal permettant de régler les litiges.
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Exemple d’architecture
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Modèles de confiance: Trust Models

• Modèle hiérarchique  une racine root CA 

• Modèle en Mesh pas de racine, les CA peuvent se co-certifier

• Bridge CA  pas de racine, 1 autorité de cocertification
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Service de Certification et de Signature Electronique

• Favoriser la confiance et la sécurité des transactions!

• Créé par la loi N°2016-012 du 06 mai 2016 relatives aux transactions, échanges et services 
électroniques, le Service de Certification et de Signature Electronique  SCSE) est une 
structure rattachée au Secrétariat général du Ministère de la Communication et de 
l’Economie Numérique.

• Conformément au décret N°2019-0037/P-RM du 28 janvier 2019, déterminant 
l’organisation et les modalités de fonctionnement du Service de Certification et de Signature 
Électronique, il est composé de :

un comité de certification et de signature électronique ;

un service de certification et de signature électronique. 

• Le Service de Certification et de Signature Électronique a pour mission : la promotion et la 
gestion de la certification et de la signature électronique.

• Le Comité de Certification et de Signature électronique est l’organe délibérant du Service. 

• Ce comité est composé de Dix-Huit  (18) membres avec comme Président : le Secrétaire 
Général du Ministère de la Communication et de l’Economie numérique et Secrétaire de 
Séance : la Directrice du Service de Certification et de Signature Electronique.
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Agence Nationale de Certification Electronique

• participer à l’instauration de la confiance numérique ;
• assurer la mise en œuvre de la politique nationale de certification 

électronique ;
• gérer et exploiter les systèmes de l’infrastructure nationale à clés publiques  

ICP/ PKI) de l’Autorité de Certification Racine  Root CA) et de l’Autorité de 
Certification Gouvernementale  Gouv CA) ;

• collecter les ressources financières engendrées par l’exploitation de 
l’infrastructure nationale à clés publiques  ICP/ PKI) ;

• contribuer à la coopération internationale en matière de services de 
certificats, y compris, la reconnaissance mutuelle et la certification croisée 
avec d’autres Autorités de Certification ;

• Etc.
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Perspectives

• Commerce électronique

• E-gouvernement 

• E-banking

• E-finance 

• E-santé 

• E-learning,…
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• Commerce électronique: Utilisation des certificats électroniques pour 
l’authentification des sites marchands et la sécurisation des 
transactions

• E-gouvernement 

Un ensemble de projets prioritaires: 

 Paiement des impôts en ligne 

 Municipalités : état civil en ligne  

 Constitution juridique des entreprises en ligne

 Télédéclaration Fiscale
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