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Les principales composantes du panier d'infrastructure

Les aspects liés a I'infrastructure incluent les questions d’ordrg
techniques ayant trait au fonctionnement de I'Internet.

Les infrastructures de télécommunications, a travers lesquelles circule

tout le flux d’internet. ’

Les questions techniques relatives aux normes normes tecH'niques Internet
Soclety

et celles du web) et les ressources essentielles de l'internet,(les

numeéros IP, le Systeme de nom de Domaine (DNS), et la zone racine).

Les questions transversales, ont trait a la neutralité de l'internet, a

I'informatique en nuage ou I'informatique dématérialisée, a I'Internet

des Objets (IdO) et la convergence




Les Fondements des infrastructures de telécommunications

Les données transitent par un large éventail de supports de communications, tels que les lignes téléphoniques, les cables a

fibres optiques, les satellites, les micro-ondes, les liaisons sans fil et les réseaux électriques.
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FIRST MILE

WHERE THE INTERNET
ENTERS A COUNTRY

International internet aceess,
including submarine cables, landing
stations, sateflite dishes, cross-
border microwave, €I

MIDDLE MILE

WHERE INTERNET PASSES
THROUGH THAT COUNTRY

National backbone and intercity
network, inciuding fiber backbone,

microwave, Internet Exchange Points
(IXPs), local hosting of conlent, efc.

LAST MILE

WHERE INTERNET
REACHES THE END-USER

Local access network, including local loop,
central office exchanges, wireless masts

N

Source: Tim Kelly, How the WDR16 Policy Framework is applied in the Union of Comoros
http://blogs.worldbank.org/ic4d/how-wdr16-policy-framework-applied-union-comoros

Infrastructure Numérique

Les cables

Les Fibres Optiques

Les Cables de garde a fibres
optiques (OPGW)

Les Satellites

Les reseaux sans fil (WiMAX,
Cellulaire), le haut debit mobile

Les autres infrastructures clé de
I'internet

Les Centres de données, le
stockage et I’'hébergement
L'informatique en forme de nuage
Les réseaux d'échange d’internet


http://blogs.worldbank.org/ic4d/how-wdr16-policy-framework-applied-union-comoros

Régulation du marché des télécommunications

Les télécommunications sont réglementées a la fois au niveau national et international
Au niveau international par 'entremise de I’Union Internationale des Télécommunications (UIT) et

I’Organisation Mondiale du Commerce (OMC)

* Au niveau national a travers les autorités de régulation des télécommunications

L'UIT - définit les normes techniques volontaires et les réglementations internationales spécifiques aux
télécommunications, et fournit une assistance aux pays en développement. Elle s’'occupe du également du
VolP, de la cybersécurité et des identifiants d’objets numériques (Digital Object Architecture - DOA).
L'OMC - fournit un cadre pour les regles générales du marché. La participation plus active de I’'OMC au
commerce électronique risque d’engendrer plus de débats sur les aspects liés aux zones frontalieres entre
le commerce électronique et des domaines connexes tels que la cybersécurité et la protection des
données.

Tous les pays ne disposent pas d'autorités de régulation des télécommunications

 L'UIT classe les pays en cing générations

L



Problemes d’infrastructures de base pour I'Afrique LD
R

Connectivité du premier kilometre T =

* Faible utilisation par rapport a la bande passante _rangi iy llﬂlllll
internationale disponible e " ==

* Absence d'acces redondant aux pays sans littoral

* Colts élevés de transit

* Défauts sur les cables internationaux

Connexions dorsales (connectivité du kilométre

intermédiaire)

* Couverture limitée, connexions dorsales inadéquates dans
certains pays, en particulier en Afrique centrale et orientale:

* Duplication de l'infrastructure du reseaux dorsale _:~,
Connectivité du dernier kilométre =
 Problémes d'acceés et d'abordabilité SEA %

» lalibéralisation de I’accés au dernier kilométre permettant = " = =i =~
aux opérateurs multiples d’utiliser le dernier kilométre du <. #% Teai> 9] |
réseau téléphonique - le processus de dégroupagedela S5 ¥ -0 et
boucle locale. == = b S

Source: @ Hamilton Research, 2018 www.africabandwidthmaps.com




Questions de gouvernance des infrastructures de télécommunications

* La capacité du haut débit disponible en Afrique est-elle utilisée efficacement?

« Comment réduire les goulets d'étranglement, tels que les frais de transit, afin
d'accroitre I'acces, a bon prix, aux services de hauts débits?

* L’harmonisation régionale du tarif du haut débit sera-t-elle possible? L'expérience
de l'itinérance mobile régionale peut-elle étre reproduite?

 Les principaux cables Internet sont-ils correctement protégés?

* Quels sont les rbles respectifs des gouvernements nationaux, des organisations
internationales et des entreprises privées dans |la protection des cables Internet?

* Comment pouvons-nous geérer les risques associés a une eéventuelle perturbation
@es principaux cables Internet?



Gestion du spectre des fréquences radio

La gestion du spectre est une question clé de la gouvernance Internet, car la connectivité moderne dépend des

régles régissant I'accés au spectre.

Les décisions relatives au spectre sont entre les mains des autorités nationales de régulation des
télécommunications, qui harmonisent davantage leurs attributions nationales avec les pays voisins ou autres
partenaires bilatéraux ou par le biais d'initiatives régionales (telles que le Comité du spectre radioélectrique de
I'UE et le groupe de politique du spectre radioélectrique (RSPG)) ou d’institutions internationales (telles que
PUIT).

Le développement du haut débit sans fil et les communications mobiles, ont augmenté la demande de spectre de

fréquence radio

Un moyen d'étendre la bande de spectre utilisable pour les communications numériques consiste a libérer de

larges portions du spectre occupées par les chalnes de télévision analogiques (dividende numérique),

Le débat sur le spectre couvre les aspects du libre acces au spectre et [ ou de la disponibilité du spectre pour le

piS offrant qui puisse potentiellement le commercialiser - les acteurs disposant de capacités techniques |'utilisent

7

pour le développement et le profit



Gestion du spectre: But et fonctions

Pour éviter les interférences entre les Processus -
systemes radio élaboration d'une politique de gestion du spectre et planification /

attribution du spectre

assignation de fréquence et licence
normalisation et homologation des équipements
Répondre a la demande d'acces au controle du spectre (application et surveillance)
spl)ec.t.re radioélectrique de tous types coopération internationale

d'utilisateurs liaison et consultation avec les intervenants

Assurer une distribution rationnelle  soutien administratif et juridique
du spectre pour répondre aux
besoins en matiere de sécurité, de
sécurité et de défense,
conformément aux politiques
ENINEIES

Respecter les obligations
internationales (RR UIT)

Protéger les services existants tout
en permettant l'introduction de
nouveaux services et technologies

L




Les Fournisseurs de Services Internet

Ce sont des fournisseurs de bande
passante Internet (IBP) de niveaux 1 et 2

IBP de niveau 1 tels que T, Verizon, les
Communications de niveau 3, Vodafone et
NTT Communications.

Niveau 2 IBP payer pour les services - colt
pour les clients. Les IBP de niveau 2 servent
souvent d'intermédiaire entre les IBP de
niveau 1 et les ISPs de niveau 3 plus petits

Les fournisseurs de monopoles servent
également de fournisseurs de services
Internet. lls empéchent d'autres
fournisseurs de services Internet
d'entrer sur ce marché et entravent la

c@wcurrence. )
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Les principales questions de gouvernance de l'internet en lien avec Ies% #

L'internet est facilite pardesfournisseurs de réseaux mles de
niveau 1. Leur position centrale leur donne le pouvoir d’imposer
des prix et des conditions. Cela devrait=il étre réglementé?
L'utilisation croissante du réseau central par desifournisseurs de
contenu tels que Facebook, Google et Mi ft peut %ﬂfier Internet
qgu'ils peuvent utiliser leur position pourfixer les prix. Society

Problemes
* Les FSI doivent-ils étre régis par les regles de I'OMC ou laissés libres?

* Quel devrait étre le role des FSI dans I'application de regles juridiques
telles que - la violation du droit d’auteur, la protection des enfants en
ligne, le discours de haine et d’autres domaines de la politique de
contenu.




Ny 4
TCP / IP - Protocole de contrdle de transmission./ protocole Int!rnet %

Les Caractéristiques du TCR./ IP

La commutation de paquets: les messages sont divis&n petits morceaux

La mise en réseau de bout en bout: les apérations etdes services de

communication doivent avoir lieu aux points'de départ e’e réception,

tandis que le réseau lui-méme doit étre aussi neutre ou «kmuet» que

possible. \ Internet
La robustesse: I'envoi des données doit étre conforme aux spécifications, Society
alors que la réception des données doit étre plus flexible, pour pouvoir

accepter des informations non conformes.

Deux aspects importants de la perspective IG:

* Introduire de nouvelles normes

e Distribution des numéros IP

Les normes TCP / IP sont gardées par I'lETF. Toute modification apportée a

TCP / IP nécessite une discussion préalable approfondie et la preuve

gu’elle constitue une solution efficace.



’Attribution des numéros IP -

Une adresse IP (ou un numéro) est une/adresse numérique unigue que do;tposseder chaque perlpherlque
connecté a Internet. chaque adresseé spécifie commentuatteind /e un emplacem@nt réseau via le systéme de
routage Internet. De maniere générale, deux appareils connectés/a Internet ne peuvent pas avoir la méme
adresse IP,

Le systeme de distribution des numéros IP est organise de maniérefﬁ‘iérarchique Au sommet se trouve
I'Authorité d’Attribution de Numéros sur Internet (IANA),ﬁdont les fonletions sont actuellement assurées par
la PTI, une filiale de la Société pour |'attribution des noms de Homalne et des nUMEros sur@ﬁ@ﬂg
Le groupe de numéros IP de la version IP 4 (IPv4), intreduit en 1983 contient environ

numéros, qui étaient initialement jugés suffisants pour répondre a la demande d'adresses. Cependant en
février 2011, I'!ANA a annoncé qu'elle ne disposait plus de blocs d'IPv4 a allouer aux RIR.

An IPv4 address (dotted-decimal notation) An IPv6 address (in hexadecimal)

172 16 254 1 2001:0DB8:AC10:FE01:0000:0000:0000:0000

' ' ' ' ¥ ¥ ¥ y —
. A . «« Zeroes can be omitted
10101100 ,00010000,11111110.,00000001 209 SRUER At Vit

o VNS
One byte =Eight bits

———————————————————————————————————
! 0010000000000001:0000110110111000:1010110000010000:1111111000000001:
Thl rty-two bl t S (4 X 8 ) » O r 4 byt es 0000000000000000:0000000000000000:0000000000000000:0000000000000000
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Les Outils d’attribution de I'lnternet pour le traitement des numq oS w

t la mutation

Rationaliser |'utilisation du pool de numéros IP existant'®n introdui

d'adresse réseau (NAT) - partage d'un IP unique.en cas de connexion ailnternet

ent utilisés par les RIR en

Adressez les algorithmes d'allocation d'adresses précédem

introduisant le routage sans Classes Inter—Domai&R) qui permet a une Internet
Soclety

adresse IP de désigner de nombreuses adresses IP uniques.

Introduire une nouvelle version de I'IP - IP version 6 (IPv6) - qui fournit un pool

beaucoup plus grand de numéros IP (over 340,000,000,000,000,000,000).



La Migration au protocole IPv6 \ %

La tran5|t|?h lente d |P.V4 vers I'IPy6 ~ - \
* Des stratégies d'allocation d’IPv6 appropriees doivent étre
définies pour assurer une distribution correcte’t équitablexdes

adresses vb6. ~
: : : “ . Internet
* Gestion efficace de I'IPv6 par la PTI, les RIR"et I'lETF Society

e 'absence de compatibilité ascendante entre I'lPvd.et I'IPv6 a été
un probleme majeur, et c’est pourquoi la tunnelisation est
utilisée

e De nombreux anciens appareils ne supportent pas |'lPv6

I'IPv4 et I'IPv6 devraient coexister pendant 10 ans



MaliSIG

Le Systeme de nom de domaine

Le Systeme de nom de domaine (DNS), converti lesnoms de domaine Internet (tels

que google.com) - plus faciles a mémoriser et a utiliser par les utilisateurs - en

adresses IP, utilisées par les ordinateurs et autres appareils pour identifiérune

ressource Internet donnée.

Du point de vue de l'infrastructure, le DNS est composé de serveurs racine, de

serveurs de domaine de premier niveau (TLD) et d'un grand nombre de serveurs

DNS situés dans le monde entier.

Le DNS comprend deux principaux types de domaines de hauts niveaux:

* |es domaines génériques de niveaux supérieurs et [es.domaines de codes'de
pays de niveaux supérieurs (ccTLD).

 Les gTLD comprennent les TLD traditionnels tels que com, .info, .neét.et .org, ainsi
qgue des gTLD relativement nouveaux (introduits a partir de 2014), tels que .pub,.

) T <l ) bazar), .rentals, .ngo ou. (Jeu).



Le model RRR

Chaque gTLD et chaque ccTLD sont gérés par un registre (également appelé opérateur
de registre), dont la responsabilité principale est de maintenir et d'administrer une base
de données avec tous les noms de domaine enregistrés dans le TLD respectif. Par
exemple, le .com gTLD est géré par VeriSign, tandis que le .uk est géré par Nominet.
L'enregistrement effectif des noms de domaine par les utilisateurs finaux (appelés
déclarants) est effectué par l'intermédiaire de bureaux d'enregistrement.

Registre - L'entité qui gere le TLD (VeriSign, NeuStar, Afilias, Services ARI, Nominet,
deNIC, etc.).

Les registraires— canaux de vente de noms de domaine (GoDaddy, KuwaitNet, TAG-
Domains, Genious,... etc.)

Les titulaires - Toute personne ou entité intéressée par l'enregistrement d'un nom de
domaine.

= !



Les questions relatives au DNS %

Fonctions de base du registre de routage de l’'internet (RIR)

* Les RIR utilisent le systeme de registre de numéros Internet

* Les Organisations a but non lucratif qui fournissent des ressources de numeéros Internet
uniques par le biais de la coordination et de |la gestion techniques dans une région
géographique définie

Responsable de la gestion de:

Affectations et allocations d'adresses IP (IPv4 et IPv6)

Numeéros de systeme autonome (ASN)

LERREES

* DNSinversé

 Maintenance des enregistrements et services d'annuaire

° Qu| est o Registry Aréa Cove.red
. . i AFRINIC  Africa Region
* Informations de routage (registre de routage Internet) R . N Adalpadfcegion
. . o g, ARIN  North America Region
Ui etait -

@ ~ LACNIC  Latin America and some Caribbean Islands
‘ ,  RIPENCC Europe, the Middle East, and Central Asia

i



Le role ICANN

Coordonner |'attribution et I'attribution de noms dans la zone racine DNS.

Coordonner le développement et la mise en ceuvre de politiques concernant
I'enregistrement de noms de domaine de second niveau dans les gTLD.

Les ccTLD ont un statut spécial en ce sens que I'lCANN ne définit pas les regles relatives a
la maniere dont ils sont administrés et gérés. Cependant, plusieurs registres de ccTLD
ont conclu un type d’accord avec I'ICANN (tels que des cadres de responsabilité, des
protocoles d’entente et des échanges de lettres), principalement dans le but d’établir
des principes de haut niveau pour la relation entre les deux. des soirées.

La coordination opérationnelle du DNS est effectuée par l'intermédiaire de la PTlI, affilié

a I'ICANN.

= !



Les Autres acteurs

L'Internet Society (ISOC): Fondée en 1992, une organisation professionnelle
internationale a but non lucratif qui fournit un soutien administratif a Internet.
Fondé en 1992, I'ISOC est le siege organisationnel des organismes de normalisation
d'Internet.

Le Groupe de travail d'ingénierie de l'Internet (IETF): forum qui coordonne le
développement de nouveaux protocoles et normes. Organisés en groupes de travail
consacrés chacun a un sujet ou a un protocole spécifique. Les groupes de travail
documentent leurs travaux dans des rapports, appelés Request For Comments (RFC).
L'IRTF (Internet Research Task Force): Le groupe de travail sur la recherche sur
Internet est composé de plusieurs groupes de recherche ciblés, a long terme et de
taille réduite.

L'Internet Architecture Board (IAB): groupe de conseil technique de l'Internet
Society, supervise |'architecture des protocoles et le processus de normalisation.
L&génie de l'Internet =



IETF

EuroDIG ISOC chapters

NetMundial
IGF
Regional and local IGFs
Other global
multistakeholder initiatives |

Telecommunication providers

INTERNET SOCIETY

INTERNET GOVERNANCE ARENAS

Individuals

Organisa

Businesses
Governments
Content and service creators

tions

Governments and parliaments

[ Multilateral institutions

ITU

POLICY-DEVELOPING ORGANISATIONS

TECHNICAL LAYER

Internet service providers J

\ Network operators

Root servers
Internet exchange points

Hosting providers

call B> Domain name registries
‘gTLD:s |
APTLD_
= SUEEN ccTLD regional organisations
AfTLD
CENTR | ccNSO
— GNSO |
GAC
ALAC
SSAC
RSSAC
__ASO |

Numbers
Protocols

NAMING COMMUNITY

INFRASTRUCTURE

ITU-T
IETF

IRTF

IAB

IEEE

STANDARDS AND PROTOCOLS

RIPE
AFRINIC
LACNIC
APNIC

NUMBERING COMMUNITY ARIN

oz
LACTLRY.”

Latin American and Caribbean
ccTLDs Organization

UNIVERSITIES AND ACADEMIC INSTITUTIONS

geTLD




La Marque Commerciale - Le principe du premier arrivé, premier servi, de
I'attribution des noms de domaine utilisé dans les premiers jours d’Internet a
déclenché le phénomene appelé cybersquattage,

La politique de résolution uniforme des litiges (UDRP) développée par I'ICANN et
I'Organisation mondiale de la propriété intellectuelle (OMPI) fournit des
meécanismes qui ont considérablement réduit le cybersquattage.

Actuellement, les registres gerent des bases de données WHOIS contenant des
informations sur les noms de domaine enregistrés, y compris des données sur les
déclarants. Ces informations (nom, adresses e-mail, adresses postales, etc.) étant
accessibles au public, des préoccupations ont été exprimées, principalement par les
défenseurs des droits civils qui ont demandé une refonte de la politique WHOIS.

L



En 2012, apres six ans de consultations et de développement d'une nouvelle politique,

I'ICANN a lancé le programme des nouveaux gTLD, ouvrant ainsi le DNS au-dela des 22

gTLD existants a ce moment-la.

Dans le cadre du nouveau programme, toute organisation dans le monde pouvait

demander a gérer un nouveau registre, y compris dans des scripts en langue non

latine, a condition de respecter un ensemble de criteres définis dans le Guide de

candidature du nouveau gTLD.

L'ICANN n'impose aucune regle concernant les personnes devant gérer les ccTLD et

leur mode de gestion.

En 2005, le GAC de I'ICANN a adopté un ensemble de principes et de directives pour |la

délégation et I'administration de domaines de premier niveau de code de pays.

L'un des principes clés exposés dans ce document, qui n'a pas de statut juridiquement

contraignant, est la subsidiarité, selon laquelle la politique des ccTLD doit étre définie
calement, a moins qu'il ne soit démontré que la question a un impact global et doit

étre résolue dans. un cadre international. '



De nombreux registres sont également représentés au sein de |'organisation de
soutien des noms de codes de pays (ccNSO) de I'ICANN, qui élabore et
recommande au conseil d’ICANN des politiques globales pour un nombre limité
de questions liées aux ccTLD (telles que l'introduction de noms de domaine
internationalisés (IDN)).

Dans le méme temps, certains registres de ccTLD ont montré une certaine
réticence a devenir partie intégrante du systeme de I'lCANN (en septembre 2016,
le ccNSO comptait 161 membres, alors qu'il existait plus de 240 ccTLD a ce
moment-la).

Les opérateurs de domaine de pays sont organisés au niveau régional: En Europe
- Conseil des registres nationaux de domaines de premier niveau européens
(CENTR), Association Afrique, Afriqgue de domaine de premier niveau (AFTLD),
Association de domaines de premier niveau Afrique, Afrique de I'"Ouest (APTLD),
et En Amérique latine et les Caraibes - Organisation ccTLD d'Amérique latine et
des Caraibes (LACTLD).

L ;
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L'ICANN approuve les TLD dans une grande variété de scripts, tels que le chinois, |'arabe
et le cyrillique.

Les domaines internationalisés (IDN) ont été introduits dans plusieurs pays et territoires
comme équivalents a leurs ccTLD latins. Par exemple, en Chine, FR[E| a été introduit en
plus de .cn, tandis qu'en Russie, pd a été introduit en plus de .ru.

Les IDN font également partie du programme des nouveaux gTLD de I'lICANN, permettant
I'enregistrement de nouveaux gTLD dans des scripts autres que le latin; Par exemple, .cant
(site Web) et .onnanH (en ligne) font partie des nouveaux TLD disponibles pour le public.
Alors que le TLD dans les adresses de messagerie peut déja étre un IDN, la partie initiale
du courrier électronique (c'est-a-dire celle précédant le signe @) doit toujours étre écrite
en script latin.

La reconnaissance des IDN par les moteurs de recherche reste également un probleme.
Les IDN doivent étre largement utilisés.

L g
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Le protocole DNS suppose un espace de nom cohérent

e Cette cohérence est imposée par la contrainte d'une racine unique pour l'espace
de nom de domaine Internet

* |l n'y a aucune hypothese sur la création de cette racine unique

L'ICANN supervise la modification du fichier de zone qui constitue la racine DNS

Internet.

La zone racine est le niveau le plus élevé de la structure technique du DNS.

Le fichier de zone racine contient les listes de noms et adresses IP de tous les TLD

(gTLD et ccTLD) du DNS.

La gestion de |la zone racinaire est réalisée par PTI. En jouant ce role, PTI assigne les
opérateurs des TLD et maintient une base de données avec leurs détails techniques
et administratifs.

La maintenance (mise a jour) du fichier de la zone racine elle-méme est effectuée par
VeriSign sur la base d'un accord entre I'lCANN et VeriSign.

L ;



Les Localisations des.zones de racines

Namese Operated by:

rver

A

Verisign (Cote Est des USA)

University du Sud de la California —Institut des
sciences de information (Cote Est des USA)

PSI (Cote Est des USA)

Université de Maryland (Cote Est des USA)
NASA (Ames) (Cote Est des USA)

Consortium des outils internet (Cote Est des USA)

Dept. de Defense des USA (ARL) (Cote Est des
USA)

Dept. de Defense des USA (ARL) (Cote Est des
USA)

KTH (SE)

Verisign (Cote Est des USA)
RIPE-NCC (UK)

ICANN (Cote Est des USA)
WIDE (JP)

Remarque:

La zone ragine DNS est'desservie par des serveurs
racine - également appelés serveurs faisant autorité,
ils conservent la copie publique du fichier de zone
racine.

On pense a tort que le nombre total de serveurs
racinéest de 13. Le faitiest qu'il existe des centaines
de serveurs racine répartis a divers é@ﬁ%ﬂ?&e
nombre. 13 provient de 13 noms d'hote’di é%gh?;,)len
raison d'une limitation technique dans la conception
du DNS..

Le fichier de zone racine est maintenu et mis a jour
par VeriSign.

Lorsque, par exemple, un nouveau gTLD est
approuvé par I'lCANN, ces informations sont
transmises a VeriSign, qui apporte les modifications
nécessaires a la zone racine et distribue le fichier de
zone racine révisé aux serveurs de noms racine.



Les questions liees aux DNS

Les Racines alternatives

e Les serveurs racine alternatifs etaient des utilisateurs.finaux séuhaitant utilisér un tel service, qui
devaient reconfigurer leurs parametres réseau en faisant dévier de la racine universelle vers la racine
alternative.

e Alt Racines est I'AlterNIC qui a été fondé en 1995 et est resté fonctionnel jusqu’a la formation de
I"ICANN en 1998.

* Actuellement, plusieurs serveurs DNS alternatifs sont opérationnels, notamment Goo@\&@; $t
DNS, Advantage DNS et ScrublT.

* Le projet DNS Yeti, lancé en 2015, prévoit de «construire un systeme racine IPv6 DNS en direct et
expérimental parallele pour découvrir les limites du service de noms de domaine DNS».

Avantages

* Aide a comprendre l'infrastructure Internet

Inconvénients des serveurs racine alternatifs

* Un seul systeme de serveurs racines empéche la censure du gouvernement

e Réduit la fragmentation de |'Internet



TCP/IP et Sécurité

IPv4 offre un support de sécurité IP (appelé IPSec), cette

fonctionnalité est facultative.

En IPv6, |la sécurité est requise snternet
oclety

IPSec permet |'authentification, le cryptage et |la

compression du trafic Internet sans avoir a ajuster les

applications



Neutralité du réseau

Le succes d’Internet réside dans sa conception, qui repese sur le principe
de la neutralité de I'Internet.

C’est un réseau polyvalent fondé sur 'ouverture, la décentralisation et
I'interopérabilité.

Le trafic Internet est traité sans discrimination; quel que soit I'e@iﬁﬂeﬁnet
le destinataire, I'application, le contenu ou l'équipement termina tAREStY
Nouveaux services numeériques, en particulier ceux qui utilisent une bande
passante élevée, tels gu’un flux de vidéo de haute qualité, certains
opérateurs Internet (entreprises de télécommunications et fournisseurs de
services Internet) ont commencé a hiérarchiser certains trafics -

Le concept de traiter tous les types de trafic en lighe de maniere égale



Neutralité du Net, suite

Les partisans de ce concept fondent leurs revendicatiens sur I'ideesgue «Tous les
éléments doivent étre traités de maniere.égale» afin de garantir le libre acces a
I'information et aux libertés en ligne, et de freiner les innovations en ligne.

Ceux qui sont contre ce concept basent leur demande sur/de fait que certains trafics
pourraient avoir une priorité plus élevée que d’autres, par exemple. Des re@sﬂqgmgt
trafic VolP pourraient affecter la qualité d'un appel vocal, alors qu'un délai Selciety
secondes pour la livraison d'un courrier électronique ne fait pas de mal

Le débat sur le maintien des principes de neutralité de l'internet a attiré un large
éventail d'acteurs, du président américain Obama aux militants des droits de I'homme.
Le traitement réservé a la neutralité du réseau peut influer sur le développement futur
d’Internet.
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Principes de neutralité du net

La transparence: les opérateurs doivent fournir des informations cempletes et précises sur
leurs pratiques de gestion de réseau, leur capacité et la qualité de leurs services aux clients,
sous une forme compréhensible pour un utilisateur moyen.

" acces: les utilisateurs doivent avoir un acces [illimité] a tout gontenu, service ou

application [légal] [avec une qualité de service minimale garantie pour une utilisation

sérieuse, comme prescrit par le régulateur] ou pouricennecter tout matériel qu@nmttgmet
au réseaul. Society

La (Non) discrimination: les opérateurs ne doivent faire aucune discrimination [ou

seulement une discrimination raisonnable] du trafic fondée sur:

* Lorigine de I'expéditeur ou du destinataire.

* Le type de contenu, le type d’application et de service [avec une concurrence équitable - pas de
discrimination a I’égard des concurrents indésirables ou des services des fournisseurs de services
OTT].

* La ou «de facon raisonnable», toute pratique pourrait étre profitable a la collectivité (la garantie
de la qualité de service, la sécurité et la résilience du réseau, les innovations et investissements
ultérieurs, les réduction des co(ts, etc.), mais pas uniguement a des fins commerciales.



Plusieurs pays ont adopté un cadre de neutralité du réSeau
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Les autres questions de la neutralité du Net . %
La gestion du trafic réseau est percue comme une utilisation %ce de la bande

passante - le trafic Internet acheminant une conversation vocale via.des services

ic acheminant un simple

VolP (par exemple, Skype) devrait avoir la priorité sur le ?/

s retards da chat vocal de

, , . Internet
Skype, retards mineurs dans un échange de courrier électronique Society

courrier électronique: nous pouvons constate

La gestion du trafic devient de plus en plus sophistiquée dans 'acheminement du
trafic Internet, de la maniere la plus optimale et permet de fournir un service de
qualité, d’éviter les encombrements et d’éliminer la latence et la gigue.

Un consensus se dégage sur la nécessité d'une gestion du trafic appropriée, tout en

préservant la neutralité du réseau



N \
Role du gouvernement dans la neutralite

Les ETATS-UNIS- \

La Commission Fédérale de la,Communication (FCC) est chargé de réglem%les seryices a large bande
en tant que service public \
D’interdire aux prestataires d'introduire des pratiques déraisonnables — telles que , lesblocage de contenus,
d'applications, de services ou de dispositifs Iégaux; d’altérer ou de dégrader le traficlégal d’Internet surla
base d'un contenu, d'une application ou d'un service (limitation); et Wriorisation du paiement de certains
contenus, de certaines applications ou de certains services. Les opérateurs se disputent, la bataille se
poursuit.
L'Europe - @ Internet
Le réglement sur ['accés ouvert a Internet, adopté en'novembre 2015, impose aux fourniss d§9e¢\'/ﬁty
d'acces a Internet de traiter tout le trafic de la méme maniere.
La réglementation de I’'UE traite également du concept de «services spécialisés» - ou I’optimisation est
nécessaire pour répondre aux exigences du contenu, des applications ou des services pour un niveau
spécifique de qualité.
Les Pays en voie de développement
Mettre davantage I'accent sur une politique d'utilisation équitable - des prix abordables et un acces
équitable pour tous.
Se préoccuper de la non-discrimination transfrontaliere, en déclarant que le trafic en provenance de tous
les pays devrait étre traité de la méme maniere, sans préférences basées sur les co(its de terminaison.
Etre sensibles aux aspects culturels, politiques ou d’éthiques internes, permettant ainsi de comprendre
«’utilisation appropriée» et la gestion différemment des autres.
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Quelques questions ouvertes sur,a neutralité du Net #

lic de
es réseaux

Peut-on parvenir a un équilibre entre I'aspec%e bie
I'Internet et les droits des fournisseurs d'innover au sein
gu'ils possedent?

Un marche non reglemente avec une concurrenc*uverte, comme le

preconisent les transporteurs, offrirait-ilNoix illimitéou suf@ ot
aux utilisateurs? Society

Quelles sont les implications de la (non) neutralité nette pour le monde

en développement?

Les opérateurs de téléecommunication peuvent-ils innover leurs modeles
commerciaux pour augmenter leurs revenus sans violer la neutralité du

Net?

Si la neutralité du réseau est «défaillante», quels principes soutiendront
la protection des consommateurs a l'avenir?
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L'exonération de taxes
“~

" exonération des taxes des services offerts auXelierts par les
fournisseurs de téléphonie mabile, permet une utilisation
illimitée (libre) des applications ou des ser'ces spécifiques.
Types d’ exonération : N ~ v
les sponsors de |'opérateur utilisentudes applications Society
spécifiques |I'opérateur permet aux fournisseurs d'applications
de parrainer leurs applications une entité sponsorise une
plateforme incluant des applications sélectionnées une entité

sponsorise un volume de données devant étre utiliser pour
des services de divertissement publics, sont déetaxeés




r .y

Les implications de I’exonération de taxes

L'exonération des taxes, oriente {'attention et le choix des utili rs via une
discrimination de prix. Elle attire les utilisateurs par des Services «gratuits» et favorise un
acces préférentiel aux consommateurs la‘détaxation répose sur un nembre limité ou non
limité de données -> pas d'exonération de taxes !

Seuls les acteurs dominants disposent des ressaurces nécessaires pour sponsoriser leur
consommation de données ou du pouvoir de nég ion pour conclure de drdernet
détaxés ou la base d'utilisateurs nécessaire pour étre considérée comme su 2 PARELY
pertinente pour prise en compte dans les offres Le fournisseur sponsor acquiert le
pouvoir de décider quelles applications peuvent étre consultées ou créées / partagées,
c'est-a-dire un nouveau portier la détaxation peut transformer les utilisateurs actifs
d'Internet en consommateurs d'applications passifs

La détaxation peut augmenter |'utilisation du réseau, mais privilégie certains services par
rapport a d'autres, donc contre le principe de neutralité de l'internet et contre le marché
et la concurrence




Les normes du Web

Les normes techniques pourraient avoir des conségquences économiques et sociales d'une
portée considérable, favorisant des intéréts spécifiques et modifiant I'équilibre des pouvoirs
entre des entreprises concurrentes et / ou des intéréts nationaux. Les normes sont
essentielles pour Internet.

Par le biais des normes et de la conception de logiciels, les développeurs Internet peuvent,
par exemple, déterminer la maniere dont les droits de I'homme sont utilisés et protéegés
(par exemple, la liberté d'information, la confidentialité et la protection des données).

Les Normes de base de l'internet :

Tim Berners-Lee et ses collegues du CERN ont inventé le HTML - Le HTML était bien pour la
lecture de texte et d'images, mais qu'en était-il de la demande toujours croissante pour
d'autres types de contenu (connectivité a une base de données, vidéos, voix...)
XML et d'autres formes de langages de balisage ont été concues pour aller de |'avant

@e World Wide Web Consortium (W3C) est 'organisme qui élabore les normes des applicatioggs
Web.



Les questions relatives aux normes

Certaines normes prennent plus de temps que d'autres - norme 5G d'ici 2020

Selon I"UIT, les normes techniques sont de plus en plus définies par des institutions privées et
professionnelles.

Le Comité d’Architecture de l'Internet (IAB) supervise le développement ingénieurial et
technique de l'Internet, tandis que la plupart des normes sont définies par I'lETF sous la forme
d'une demande de commentaires (RFC). L'IAB et I'l[ETF ont tous deux leur siege institutionnel
au sein de l'Internet Society.

Parmi les autres institutions, citons I'Institut des ingénieurs électriciens et électroniciens
(IEEE), qui élabore des normes telles que la norme WiFi (IEEE 802.11b); la WiFi Alliance, qui
est I'organisme de certification des équipements compatibles WiFi; et le Groupe Speciale
Mobile Association (GSMA), qui élabore des normes pour les réseaux mobiles.

Les normes ouvertes (normes Internet ouvertes) permettent aux développeurs de configurer
de nouveaux services sans autorisation.

Initiative Open Stand encourage I'élaboration de normes ouvertes et globales dictées par le
marché et est approuvée par des organismes tels que I'lEEE, I'l[ETF, I'lAB et |'Internet Society.

39



L'informatique en nuage ou lI'informatique dématérialisée

Le cloud computing ou L'informatique en nuage, offre un acces omniprésent a nos données et services
a partir de tout appareil, partout dans le monde (ou une connexion Internet est disponible).

Transfert de données de disques durs locaux vers des serveurs en ligne

Parallelement, le fait que nos données soient stockées chez un tiers - souvent sous forme de copies et
de copies éparpillées dans plusieurs juridictions - souleve des préoccupations pour la confidentialité et
|la protection des données.

La sécurité du nuage sera probablement beaucoup plus élevée que celle de nos propres ordinateurs,
car des violations de la sécurité au niveau des systemes de nuage pourraient donner acces a de grandes
guantités de données.

Possede des avantages et inconvénients.

Les avantages comprennent le fait d'étre mobile et d'étre une plate-forme plus ouverte pour I'échange
données. Les inconvénients incluent les problemes de confidentialité et le besoin d'une connectivité
ernet plus robuste et plus résiliente. 40



Les questions politiques et légales liées au Cloud Computing ou de
I'informatique en nuage

Les Serveurs cloud en tant qu'infrastructure d'information critique -
dépendance au cloud

La Sécurité et le cryptage - attirez |'attention de divers auteurs - criminels,
terroristes, cyberespions ou autres - pour exploiter les vulnérabilités -
confidentialité, intégrité et disponibilité (CIA) des données et du systeme.

La Confidentialité et la protection des données - données utilisées sans
autorisation?

Le Big data - l'acces aux capteurs et aux données des consommateurs
déclenchant de nouveaux modeles économiques

La Localisation de données

L .

Les Normes et interopérabilité



« L'IdO étend la connexion a Internet principalement a partir d'appareils
d'information et de communication (ordinateurs, téléphones mobiles,
tablettes et lecteurs électroniques) vers d'autres appareils tels que les
voitures, les appareils ménagers, les vétements, les infrastructures
urbaines, les appareils médicaux et de santé.

e L'I[dO est une opportunité de développement importante qui peut
améliorer le niveau de vie dans le monde et contribuer de maniere
significative a la réalisation des objectifs de développement durable.

e LI''d0O a des domaines tels que la santé, [|'éducation, |'eau et

I'assainissement, la résilience, le changement climatique et |'atténuation

de la pollution, la gestion des ressources naturelles et I'énergie.

L
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Les différents types d’IdO:

e Les Identificateurs de radiofréquence (RFID): étiquettes électroniques
attachées aux éléments pour permettre le suivi. Convient pour les
vétements, les animaux domestiques, la boite d'expédition / suivi.

Les Codes de produit universels (CUP): sur presque tous les produits,
les CUP sont utilisés dans le balayage des caisses des supermarchés.
Les Codes de produits électroniques (CPE): fournissent une identité
unique pour chaque objet physique, partout dans le monde et a tout
moment. Les CPE fonctionnent comme des CUP, mais sont
électroniques
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L'ldO génere d'énormes quantités de données, ce qui a suscité des préoccupations majeures
liées a la confidentialité et a la protection des données. Certains appareils loD peuvent
collecter et transmettre des données de nature personnelle (par exemple, des appareils
médicaux loD). On s'inquiete de la facon dont les appareils eux-mémes sont protégés (garantie
de leur sécurité) 81, ainsi que de la maniere dont les données qu'ils La collecte est traitée et
analysée.
L'absence de surveillance des données souleve également la question de |la propriété des
données. De nombreuses applications utilisées dans I’loD sont propriétaires, aux cotés des
données créées et généreées a travers elles. Il y a des révisions dans la sécurité et |la
confidentialité (des données, des protocoles et des périphériques), par conséquent de
nouvelles réglementations pourraient étre nécessaires.
L'ldO, au centre de l'initiatives d'intelligence artificielle vise a introduire des robots, des
voitures autonomes et d'autres systemes numeériques pouvant porter des jugements et
prendre des décisions. Pose des problemes d’ordres éthiques.
Les gouvernements et le secteur privé demandent de plus en plus un dialogue sur les principes
@thiques devant s'appliquer aux développements dans les domaines de I'ldO et de I'lA, et sur
la maniere dont de tels principes pourraient étre intégrés aux systemes de |'ldO et de |'lA.



Internet Society
Chapitre Malien




