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INTRODUCTION GÉNÉRALE

Quand on envisage lôavenir de lôInternet, un des plus grands
problèmes qui se pose pour lôensembledes intéressésest sa
capacitéà sôétendrepourconnecterdesmilliardsdôindividuset des
objets. Lôobjectif de ce module est de faire comprendreaux
apprenantsla capacitéet les limitesde la version4 du protocole
Internet (IPv4), de présenter des informations concernantla
situation,lôétat dôavancementet le déploiementde la version6 du
protocole Internet (IPv6) et de montrerquôil est nécessaireque
toutes les parties concernées, y compris les gouvernements,
participentau déploiementde lôIPv6.
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Lestravaux de lõARPA(AdvancedResearchProjectsAgency)sur
lõinterconnexionde réseauxontcommencé danslesannées1970 et
les protocolesactuelsprirent leur forme actuelledansles années
1977-1979.

Cette agencea été la première à mettre au point et à tester
différentes techniquesmettant en oeuvre la commutationde
paquetsvia sonréseauARPANET.

INTRODUCTION
HISTORIQUE
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LeréseauInternetactuela vu le jour vers1980 lorsquele réseau
ARPANETmigra vers lõutilisation des protocoles TCP/IP. Cette
migrationfût achevéeau débutde lõannée1983. A ce moment,la
DCA (DefenseCommunicationAgency) divisait ARPANETen 2
réseaux: un pour la recherche(nomméARPANET)et un pour la
défense(nomméMILNET: Military Network).

INTRODUCTION
HISTORIQUE
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INTRODUCTION
HISTORIQUE

Le succèsde TCP/IP fût fulgurantdansla communauté scientifique
et dõautrescatégoriesdõutilisateurscommencèrentà sõyintéresser. 
La NSF (National Science Foundation) jouât un rôle important dans
cettediffusion. De 1985 à 1986, elle oeuvrapour la miseen place 
de plusieursréseauxrégionauxet à leur interconnexion. Cõestainsi
quõonaquit le réseauInternet.
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INTRODUCTION 
INFRASTRUCTURES INTERNET

Ellessontdiviséesendeuxgroupes.

1. Le premiercomprendles questionsprimordialesassociéesaux
normeset servicestechniques: TCP/IP,DNSet serveursracines;

2. Le deuxièmecouvrelesaspectscommerciauxdesinfrastructures
de lõInternet,notamment: les rôles des fournisseursdõaccèsà
lõInternetet des opérateursde systèmeInternetà fréquence
porteuseà large bandeainsiquelesaspectséconomiquesde la
connectivitéInternet(frais de connectivitéà lõInternetet points
dõéchangeInternet)

MALISIG 3 EDITION 711/30/2022



Cõest surcette coucheque lõInternetprend forme. La plupart des
questionsqui y sont liées sont les enjeux primordiaux de la
gouvernancede lõInternet, généralement recensésdans une
définitionòétroiteóde la gouvernancede lõInternet.

INTRODUCTION 
INFRASTRUCTURES INTERNET
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TRANSPORTCONTROL PROTOCOL/ INTERNETPROTOCOL
(TCP/IP)

LeprotocoleInternetestunprotocoleappartenantà la la couche3
du modèles OSI (voir sildes 14-22) permettant de faire
communiquer divers équipements (ordinateurs, imprimantes,
téléphonesmobiles)à traversunréseau

La principalenormetechniquede lõInternetqui stipulecommentles
donnéessont acheminéessur lõInternetest TCP/IP,une suite de
protocolesfondéesurtroisprincipes:

INTRODUCTION 
PROTOCOLESINTERNET
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i. la commutationde paquets,

ii. la miseenréseaude boutenboutet

iii. la robustesse.

INTRODUCTION 
PROTOCOLESINTERNET

MALISIG 3 EDITION 1011/30/2022



La commutationpar paquetsest la méthodequi sertà transmettre
des donnéessur lõInternet. Toutesles donnéesenvoyéesdõun
ordinateursontdécoupéesen paquetsqui circulentsurlõInternetet
sont ensuite ré-assemblés lorsquõilsatteignent lõordinateur
destinataire.

INTRODUCTION 
PROTOCOLESINTERNET
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Lanotionde réseaude boutenboutmetsophistication,intelligence
et innovationau servicedõunréseau. Cõestce principequi a rendu
possibletoutesles innovationsassociéesà lõInternet. Entrelesdeux
extrémités, le réseau est neutre et il nõempêche pas le
développementet la créativitéaux deux extrémités. Cela signifie
que les applicationsqui sont gérées sur lõInternetpeuventêtre
conçuesaux extrémitésdu réseausansnécessiterlõautorisationdes
opérateursde réseauoudõuntiersquelconque.

INTRODUCTION 
PROTOCOLESINTERNET
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La robustesseestassuréepar le biais dõunroutagedynamique. Au
départ, lõancêtre de lõInternet,ARPANET,a introduit le routage
dynamiqueafin de développerdes réseauxde défenserobustes
capables de résister à une attaque nucléaire éventuelle. Le
routagedynamiquea servià interconnecterunensemblediversde
réseaux.

INTRODUCTION 
PROTOCOLESINTERNET
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LemodèleOSIestcomposéde septcouches:

1. La couchephysiqueestchargeӢe de la transmissioneffectivedes
signauxentre les interlocuteurs. LesdonneӢes sont transmisessous
formede bit.

2. La coucheliaison de donneӢes assureun transit fiable des
donneӢes suruneliaisonphysique. Ainsi, elle s'occupeentre autres
de l'adressagephysique(pluto⅞t que logique), de la topologie du
reӢseau, de l'acceӡs au reӢseau, de la notificationdes erreurs, de la
livraisonordonneӢe destrameset du contro⅞le de flux.

INTRODUCTION 
LES COUCHES  DU MODÈLES OSI
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3. LacouchereӢseauassurela connectiviteӢet la seӢlectiondu chemin
(routage) entre deux systeӡmesho⅞tes pouvante⅞tre situeӢs sur des
reӢseauxgeӢographiquementeӢloigneӢs. Elle a un rôle dõadressage
despaquets

4. La couchetransport est responsablede lõacheminementdes
messages. LesmessagessontdeӢcoupeӢs enuniteӢs pluspetites(but :
Ne pas engorgerle reӢseau), de lespasseraӡla couchereӢseau, de
sõassurer de la bonne reӢception. Elle sõoccupe aussi du
reӢassemblagedespaquetsrec┌uspourreformerle messageinitial.

INTRODUCTION 
LES COUCHES  DU MODÈLES OSI
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5. La couche sessionsynchroniseles eӢchanges entre ta⅞ches
distantescõest à dire elle ouvre, geӡre et ferme les sessionsentre
deux systeӡmesho⅞tes en communication. Cette couchefournit des
servicesaӡla couchepreӢsentation.

INTRODUCTION 
LES COUCHES  DU MODÈLES OSI
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6. La couchepreӢsentationtraite lõinformationde fac┌onaӡla rendre
compatibleentre lesdonneӢeset entre lesdiffeӢrentesapplications.
Elle crypte, reformate, compresse. Autrement dit, La couche
preӢsentations'assureque les informationsenvoyeӢes par la couche
applicationd'unsysteӡmesontlisiblespar la coucheapplicationd'un
autresysteӡme. Au besoin, la couchepreӢsentationtraduit diffeӢrents
formats de repreӢsentationdes donneӢes en utilisant un format
commun.

INTRODUCTION 
LES COUCHES  DU MODÈLES OSI
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7. La coucheapplication est la coucheOSI la plus proche de
l'utilisateur. Ellefournit des servicesreӢseau(courrierelectroniques,
transfert des fichiers, é.) aux applications de l'utilisateur.
Exemplesde ce type d'application: tableurs, traitementsde texte
et logiciels de terminaux bancaires. La couche application
deӢterminela disponibiliteӢdespartenairesde communicationvoulus,
assurela synchronisationet eӢtablit uneententesurlesproceӢdures
de correctiond'erreuret de contro⅞le d'inteӢgriteӢdesdonneӢes. Aussi,
elle offre des servicesvia des protocoles(messagerie, acceӡs au
web...).

INTRODUCTION 
LES COUCHES  DU MODÈLES OSI
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INTRODUCTION 
LES COUCHES  DU MODÈLES OSI

Figure 1: Unitéde donnéesdes couches du ModèleOSI MALISIG 3 EDITION 1911/30/2022



Encapsulation des donn®es

INTRODUCTION 
LES COUCHES  DU MODÈLES OSI

Figure 2: LõEncapsulationdes données MALISIG 3 EDITION 2011/30/2022



LôadressageInternetestavanttoutunproblèmetechnique,maisqui
dépend tout de mêmede facteurséconomiqueset sociaux. Un
déploiementplus important dôinfrastructureIP et une demande
accruede servicesInternetà travers lôéconomieet la sociétése
traduisentpar unedemandeaccruedôadressesIP. La disponibilité
de cesadressesà tout momentet de façon continueest doncun
facteur critique pour permettre à lôInternet de satisfaire aux
objectifséconomiqueset sociauxque touslesintéressésassocientà
lôutilisationde cette infrastructure,entre autres la continuitéet
lôévolutiondes servicespublics,par exemple, et une croissance
ininterrompuede lôInternet.

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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Une adresseIP est une adressenumériquedont doit être doté
chaqueordinateurou objet relié à lõInternet. LesadressesIP sont
uniques- deux ordinateursreliésà lõInternetne peuventpas avoir
la mêmeadresseIP - ce qui en fait uneressourcepotentiellement
rare.

Lesystèmeadopté pour lõattributiondesadressesIPprésenteune
structurehiérarchique. Touten hautde la structuresetrouvelõIANA
(InternetAssignedNumbersAuthority - une filiale de lõICANN:
InternetCorporationfor AssignedNamesand Numbers), qui alloue
desblocsdõadressesIPaux différentsregistresInternetrégionaux
(RIR- RegionalInternetRegistries).

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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LesRIRallouentdes adressesIP aux gros fournisseursdõaccèsà
lõInternet ainsi quõaux registres dõadressesInternet locaux et
nationaux. Aux échelonsinférieurs,on retrouve des fournisseurs
dõaccèsde moindretaille, descompagnieset desparticuliers

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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Il existeactuellementcinqRIR:

1. APNIC(Asia Pacific Network InformationCentre qui couvrelõAsie
Pacifique)crééen1993;

2. ARIN(AmericanRegistryfor InternetNumbersqui couvrelõAmérique
du Nord) réé en1997;

3. RIPENCC(RéseauxIPEuropéensNetworkCoordinationCentre- qui
couvrelõEuropeet le Moyen-Orient)crééen1989;

4. LACNIC(the Latin Americanand Caribbean IP AddressRegional
Registryqui couvrelõAmériquedu Sudet lesCaraïbes)crééen2002

5. AFRINIC(Africa NetworkInformationCentre)crééen2005.

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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Lestroisprincipauxobjectifsdu systèmedesRIRsont:

1. la conservation, côest-à-dire permettre lôutilisation rentable
dôuneressourcefinie et éviter lesinstabilitésdesservicesduesà
desdistorsionssurlesmarchés,

2. le regroupementde plusieursentréesenuneseule,pour limiterla
taille destablesde routagede lôInternetet lesrendreainsiplus
facilesà gérer,et

3. lõenregistrement, il consisteà tenir à jour un registrepublicdes
attributions et affectations dôespace dôadresses pour que
chaque adresse soit unique et pour diffuser lôinformation
nécessaireà la résolutiondesproblèmesdôInternet

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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ChaqueRIRa la responsabilitéde tenirà jour la documentationsur
lôattributionet sur lôutilisationde lôespacedôadressageIP danssa
régionet de gérer unebasede donnéespublique(IPWhois)des
attributions uniquesde ces ressourcesnumériques,comprenant
lôespacedôadressageIP,le numérodôAS,le nomde lôorganisationet
lespointsde contact. Il importede noterque lesadressesne sont
pas considéréescommedesbiensde propriété et ne peuventpas
être achetéesni vendues.

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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Les RIR appliquent une taille minimumpour les attributions
dôadresses,ce qui facilite un filtrage dôaprès la longueur du
préfixe pour les besoinsdu routage. De plus,en raisonde tailles
de réseauxet de besoinsdifférents,la longueurdu préfixe varie
selonla région. PourIPv4, le plussouvent,les RIRattribuentaux
registres Internet locaux (LIR)des préfixes dôadressesIPv4 ne
dépassantpas/ 22 pourlôAfriNICet / 20 pour lôARIN.

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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LôInternetfonctionneactuellementsur la base des adressesIPv4
(protocoleInternetversion4). Il sôagit cependantdôunenormequi
date déjà de 39 ans(1983) et dont la capacitéde répondreà
une demande future est limitée. Selon des prévisions,le stock
dôadressesIPv4 non attribuéeset disponiblespour les nouvelles
utilisationsdevrait seréduireà néantentre2010 et 2011.

INTRODUCTION 
ADRESSAGEINTERNET ET SON ATTRIBUTION
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Qu'est-ce qu'IPv4

IPv4 est la premièreversiondu protocoleIPa avoir été utiliséeet
estcellequi estutiliséeactuellement. Ce protocoleestdéfini dans
la RFC791.

Le systèmed'adressage

Les adressesIPv4 sontcodéessur32 bits cequi permetd'attribuer
232 soit4 294 967 296 adresses.

Ellessontnotéessous la formede 4 chiffrescomprisentre 0 et 255 
sous la forme:

192.168.0.23

IPV4
CONCEPTS GÉNÉRAUX
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A cette adresseest ajouté un masqueindiquantle réseauauquel
appartient lõéquipementet auquelcette adressea été attribuée.
Ce masque indique quelle partie de l'adresse renseignesur
l'adressedu réseauet estnotéde la manièresuivante:

192.168.0.23/ 24 (CIDR) ou 192.168.0.23/ 255.255.255.0
(notationancienne)

Dans cet exemple, le "/ 24" indique que les 24 premiersbits
composantl'adresseforme l'adressedu réseau, ici, le réseaua
doncpournuméro: 192.168.0.0.

IPV4
CONCEPTS GÉNÉRAUX
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Classesd'adresses

LeprotocoleIPv4 définit 5 classesd'adressesadresseA, B,C,D ou
E. Cesclassesdéfinissentcombiend'ordinateurset de réseauxil est
possiblede constituersur un site en vue de leur raccordementà
Internetavec des adressespubliquesqui sont attribuéespar le
fournisseurd'accèsInternet.

IPV4
CONCEPTS GÉNÉRAUX

MALISIG 3 EDITION 3111/30/2022



Les adressesde classe A sont reconnaissablessousleur forme
binairecar leurpremierbit està zéro. Cesadressessontcomprises
entre 1.0.0.0 et 126.0.0.0 et ont par défaut un masquede
255.0.0.0. Cesadressessontutiliséespour lesréseauxcomportant
plusde 65 536 ordinateurs(216).

IPV4
CONCEPTS GÉNÉRAUX
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Lesadressesde classeB ont leursdeuxpremiersbitscommençant
par 10. Ellespermettentd'allouer des adressescomprisesentre
128.1.0.0 et 191.255.0.0 avec le masque par défaut
255.255.0.0. Elles sont utiliséessur les réseaux intermédiaires
comportantentre256 (28) et 65 535 ordinateurs.

IPV4
CONCEPTS GÉNÉRAUX
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Lesadressesde classeCont leurs3 premiersbitscommençantpar
110. Les adressesqu'elles permettentd'allouer sont comprises
entre 192.0.1.0 et 233.255.255.0 et le masquepar défaut est
255.255255.0. Elles sont utilisées pour les petits réseaux
comportantmoinsde 256 machines.

IPV4
CONCEPTS GÉNÉRAUX
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Les adresses de classe D sont identifiables grâce à leurs 4
premiersbits qui sont1110 et sontcomprisesentre 224.0.0.0 et
239.255.255.255. Cesontdesadressesmultidestinataires.

Enfin, les adressesde classeE, reconnaissablesà leurs5 premiers
bits égaux à 11110 sontréservéespour uneutilisationultérieure.
Ellessontcomprisesentre240.0.0.0 et 255.255.255.255

IPV4
CONCEPTS GÉNÉRAUX
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Chacunede ces classesréserve des adressesprivées pour les
réseauxprivésdevantêtre raccordésà unréseaupublic.

ÁPourla classeA, cesontdesadresses: 10.x.x.x;

ÁPourla classeB: 172.16.x.x à 172.31.x.x;

ÁPourla classeC : 192.168.x.x.

A priori, aucunéquipementn'a le droit de communiquersur un
réseaupublic avec une adresseprivée. Cesplages sontdéfinies
dansla RFC1918.

IPV4
CONCEPTS GÉNÉRAUX
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Enprévisiondôunépuisementde lôespacedôadressesIPv4, compte
tenudu succèscroissantde lôInternet,la communautétechniquede
lôInternet a entrepris de gérer les adressesIPv4 commeune
ressourceépuisableet de préparer lôavenir. Dansles années90,
desmesuresont été prisespour adapter lesnouvellesaffectations
des adresses IP aux besoins prouvés. Un nouveau système
dôadressageet de routage, le routage inter-domainesansclasse
(CIDR),a aussi été créé afin de résoudre le problème de
lôacheminement,ce qui a permis aux opérateurs des réseaux
dôutiliserlôespacedôadressagede façonplusrentable.

IPV4
GESTION DE LôESPACE ADRESSES
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Par ailleurs, une nouvelle technologie,la traduction dôadresses
réseau(NAT),a été miseen place à titre de solution̍ miracleà
courtterme,afin de pouvoirpartager uneadressepubliqueunique
entreplusieursmachines. La NAT,avecsesadressesIPv4, constitue
uneformede pointdôentréede lôInternetplanétaire.

Entre1993 et 1998, une nouvelleversiondu protocole Internet
(IPv6) a été développée dans le but de disposerdôun espace
dôadresseslargementétendupour lôavenir,et des mécanismesde
transitionontété conçus.

IPV4
GESTION DE LôESPACE ADRESSES
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Fig. 3 Disponibilités IPv4 des RIR

IPV4
ÉPUISEMENT DE LôESPACE ADRESSES
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Il estmaintenantlargementadmisque le déploiementde lôIPv6 est
la meilleureoption,maisaussique lôIPv4 continueradôêtre utilisée
pendantlongtempsencore. Depuis2007, lescinqregistresInternet
régionaux(RIR),la InternetCorporationfor AssignedNamesand
Numbers(ICANN)et les registres Internet nationaux (NIR)ont
publié desdéclarationssoulignantla nécessité,pour tousceuxqui
ontbesoindôadressesIP,de déployer lôIPv6. Danscesdéclarations,
ils reconnaissentlôimportancecritiquede lôIPv6 pour le succèsfutur
de lôInternet, demandent aux entreprisesde la déployer et
sôengagentà promouvoiractivementlôadoptionde lôIPv6 dansleurs
régionsrespectives.

IPV4
ÉPUISEMENT DE LôESPACE ADRESSES
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POURQUOI IPV6 ?

ÁÉpuisementdesadressesIPv4

ÁPasbesoinde NAT

ÁPriseenchargeintégréeIPSEC

ÁMeilleuregestionde la fragmentation
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Ç La notationdéimalepointéeemployéepour les adressesIPv4
(par exemple 172.31.128.1) est abandonnéeau profit dõune
écriturehexadécimale, où les 8 groupesde 2 octets(soit 16 bits
par groupe) sontséparéspar unsignedeux-points õ:õ:

Exemple: La notation compltecomprendexactement39 caractres

2001:0db8:0000:85a3:0000:0000:ac1f:8001

IPV6
CONCEPTS GÉNÉRAUX
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Ç Il est permisdõomettrede 1 à 3 chiffreszérosnonsignificatifs
danschaquegroupede 4 chiffreshexadécimaux.

Ainsi, lõadresseIPv6 ci-dessusestéquivalenteà :

2001:db8:0:85a3:0:0:ac1f:8001

IPV6
CONCEPTS GÉNÉRAUX
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Aussi, uneuniquesuitede unouplusieursgroupesconsécutifsde 16
bits tousnulspeut être omise, en conservanttoutefoisles signes
deux-pointsde chaquecôté de la suitede chiffresomise, cõest-à-
dire unepaire de deux-points(: :). Ainsi, lõadresseIPv6 ci-dessus
peutêtre abrégéeen:

2001:db8:0:85a3::ac1f:8001

IPV6
CONCEPTS GÉNÉRAUX
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Types dõIPv6

LõadresseMulticast

Ce type dõadresseestdéjà utiliséedansIPv4. Il permetde désigner
un groupe dõinterfacesqui nõest pas obligatoirementsur le même
réseauphysique. Uneinterfacepeutêtre associéeà plusieursgroupes
Multicast.

IPV6
CONCEPTS GÉNÉRAUX
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LõadresseAnycast

Ce type dõadressenõexiste pas dans IPv4 et identifie le noeud
parmi un ensemblede noeud qui doit recevoir lõinformation.
Lõadresse Anycast est vue commeune restrictionde lõadresse
Multicast. Les adresses Anycast sont lõune des nouveautés
apportéespar IPv6. Le principe consisteà attribuer à plusieurs
interfaces réseaux dõun même domaine une même et unique
adresseanycast.

IPV6
CONCEPTS GÉNÉRAUX
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LõadresseUnicast

Cõestuntype dõadressequi désigneuneseuledestination. On peut
retrouvercetteadressedanslesadressesde lien PPP,lesadresses
originairesde lõauto-configurationou pour identifier un groupe
dõinterfacelorsquecesinterfacesformentuneagrégationde liens.

IPV6
CONCEPTS GÉNÉRAUX
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Dansun sous-réseau, il existeplusieursméthodesd'attributiondes
adresses:

1. Configurationmanuelle

L'administrateurfixe l'adresse. Lesadressesconstituéesentièrement
de 0 oude 1 nejouentpasde rôle particulierenIPv6.

2. Configurationautomatique

ÅAutoconfigurationsansétat (StatelessAddressAutoconfiguration,
SLAAC)baséesurl'adresseMACqui utilisele NeighborDiscovery
Protocol(NDP)(RFC4862 ).

IPV6
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Åautoconfigurationavectirage pseudoaléatoire(RFC4941),

Åutilisationd'adressesgénéréescryptographiquement(RFC3972 ),
qui lientl'adresseà la clépubliquedu client,

Åattributionpar unserveurDHCPv6 (RFC3315 ).

IPV6
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o Les adressesconstituéesentirementde 0 oude 1 ne jouentpas 
de rôle particulieren IPv6.

o Pour les casoùle õ:õ a un sens(par exempledansuneURL), on 
met lõadresseIPv6 entre [] pour éviter touteconfusion. Exemple:

http://[::1]/

IPV6
CONCEPTS GÉNÉRAUX
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Lanotionhistoriquede classesa totalementdisparu, au profit de

lõutilisationexclusivedes préfixes et de la notationCIDRavec le
slash/ et le masque,déjà utilisésenIPv4. Lesmasquespar défaut

disparaissentaussi.

EnIPv6, les sous-réseauxont une taille fixe de / 64, cõest-à-dire
que64 des128 bitsde lõadresseIPv6 sontréservéspour leshôtes
dansle sous-réseau.

IPV6
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LõIANAallouedesblocsde taille / 23 à / 12 danslõespaceunicast
global (2000::/ 3) aux cinq RIR. LesRIRles allouentaux LIRsous
formede blocsde taille minimalede / 48.

IPV6
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IPV6
AVANTAGES

Nombredõadressesdisponibles

Avec lõarrivée des tablettes, des téléphonesmobiles, de la
domotiquedanslesmaisons, le développentdõIoT,la demandeen
adresseestexponentielle. On estpasséde 2^32 (4 milliards)

adressesIPv4 à 2^128 (~340 milliardsde milliardsde milliards
de milliards)adressesIPv6. Ce nombreastronomiqueréponddonc
amplementà cettedemande.

Maisquellecerala situationdans20 à 30 ansé..?
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NATsupprimé

Lõutilisationquasisystématiquedu NATet desadressesprivéespour
recouvrir au manque dõadressesdisponiblesa créé différents
problèmes. Les communicationspair à pair (commela visio-
conférence,la voix sur IP) sont bridées, les routeursont une
surchargeénorme de travail pour réaliser cette tâche. LõIPv6
permet, dans la grande majorité des cas, de supprimer ce
mécanismegrâce au nombredõadressesdisponibleset de laisser
placeà uneconnectivitépair à pair plusfluide,rapide et pratique.

IPV6
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La disparitiondu NATpeut faire peur à certainsau niveaude la
sécurité,car les machinesdu réseau sont toutes directement
accessiblesdepuis lõextérieur. Même si ce dernier a disparu, la
sécuritépeutêtre trèsbienassuréepar unpare-feu à état qui fera
le mêmetravail surle routeur,avecbien évidemmentunesécurité
supplémentairesurchaquemachine.
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Mobilité

LeprotocoleMobile IP,déjà présentmaispeu performanten IPv4,
a été mis au goût du jour et permet à un appareil de rester
connectémêmeenchangeantde réseau.

Cette fonctionnalité est tout à fait adaptée au monde
dõaujourdõhui,avec de plus en plus dõappareils nomades,comme
lestéléphones,tabletteset ordinateursportables.
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ProtocoleIPsecnatif

Leprotocolede sécuritéinternet(Ipsec) est implantéde baseavec
IPv6. Il permet une sécuritéà lõaide entre autresdu chiffrement
(cryptographie)et de contrôle dõintégrité des données. Il nõest
néanmoinspas obligatoire de configurer,maiscet outil est fourni
pourunesécuritéaccruedu protocole.
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Pour des raisonstechniques,lôIPv6 nôest pas directementrétro-
compatibleavec lôIPv4, côest pourquoi la transitionde lôIPv4 à
lôIPv6 esttechniquementcomplexe.

Troismécanismesde transitionsontproposées:

1. Transition̍ dual stack(double pile): Cõest lorsquôun dispositif
informatiqueimplémenteà la foisdespilesIPv4 et IPv6, et côest
le mécanismequi permetla coexistencede lôIPv4 et de lôIPv6.

IPV6
MÉCANISMES DE TRANSITION

Figure 5: Transition dual stack
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2. Tunnélisationdes paquets IPv6 via IPv4.  Ce mécanisme est déployé pour la 
communication entre dispositifs IPv6 isolés.
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Figure 6: Tunnèlisation
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2.1 Tunnelsstatiques

Ce type de tunnel,correspondantà la figure 6 plus haut, est
comparableà untunnelclassiquetrèsutiliséaujourdõhuipour relier
dessitesdistants.

Cependant,il esttrèslimité,car il concerneseulementla connexion
entre deux machines. Il faudrait alors en configurerun nouveau
manuellementpour chaque connexionsouhaitée. La navigation
internetestdoncici impossible.
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2.2 Tunnels 6to4

La technologie6to4 reposesurlõencapsulationvueprécédemment,
maisy ajoute quelquesfonctionnalitésafin dõobtenir unecréation
de tunnelautomatique. Unpréfixe IPv6 2000::/ 16 estutilisépour
attribueruneadresseIPv6 à chaquepostedu réseau.

Une adresse 6to4 a le format suivant :

[2002] : [Adresse IPv4 publique en Hexadécimal] : [ID du sous-
réseau] : [ID interface]

Tout dõabord, un préfixe global sera généré à partir de lõadresse 
IPv4 du routeur :

IPV6
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Avec ce préfixe on pourra configurer les adresses 6to4 des

postes du sous-réseau, de façon automatique (DHCPv6, auto-

configuration) ou de façon statique. Chaque poste aura donc

dans son adresse 6to4 lôadresse du routeur lui étant associée.
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3. Traduction des paquets entre lôIPv4 et lôIPv6 pour que des
dispositifs IPv6 seulementpuissent communiqueravec des
dispositifsIPv4 seulementà traversundispositifintermédiaire.

Ce type de techniquereposesurle mêmeprincipede NATactuel,
saut quõil permet à un réseau interne purement IPv6 de
communiqueravecle mondeIPv4 en réalisantunetraductionentre
ces deux mondes. Les réseauxétant encoremajoritairementen
IPv4, il estnécessairede devoirgarder contactaveceux.
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Ces trois mécanismesnécessitentlôaccèsà une certaine quantité
dôadressesIPv4.

A cet effet, lôadoption dôun nouveausystèmedôadressagepour
lôInternet est pour toutes les parties prenantes un important
problème.
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IPV6
SITUATION ACTUELLE DE DÉPLOIEMENT

La situation actuelle de lôIPv6 en termes de déploiementest
présentéesdanslesdiaposqui suivent:

Un certainnombredôexploitantsde réseauxne développentpas
lôIPv6 en raisondôuneinsuffisancetechnique,de la demandeou de
la rentabilité,oubienilscommencentseulementà serendrecompte
de la nécessitédôunetransitionverslôIPv6.
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Figure 7: Situation de déploiement1
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Afriaue
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Afriaue
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Afrique
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http:// 6lab.cisco.com/stats/
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Asie: :Malaysiq
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Source: https://www.google.com/intl/en/ipv6/statistics.html#tab=per-

country-ipv6-adoption
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Figure 8: Situation de déploiement2 MALISIG 3 EDITION 8211/30/2022
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Figure 10: Situation de déploiement4 MALISIG 3 EDITION 8411/30/2022
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Figure 11: Situation de déploiement5 MALISIG 3 EDITION 8511/30/2022
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Figure 12: Situation de déploiement6 MALISIG 3 EDITION 8611/30/2022
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